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Warum verschlisseln

Die E-Mail als Kommunikationsmittel ist hinsichtlich Authentizitat, Datenschutz und Integritét
ungeeignet, um sensible Informationen Uber das Internet zu verschicken. Um den Kriterien
des Datenschutzes zu genligen, werden die Patientendaten fir das MS-Register mit Hilfe
einer Software verschlisselt und ausschliel3lich verschllsselt versendet.
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Ersteinrichtung

Systemvoraussetzungen

Gpg4win ist lauffahig unter Windows XP, Vista und 7. 32 und 64bit Systeme werden
unterstutzt.

Download

Die Software gpg4win (GNU Privacy Guard for Windows) ist ein Kryptografie-Werkzeugpaket
zum Verschlisseln und Signieren unter Windows. Sie konnen sie kostenlos unter
www.gpg4win.de herunterladen. Achten Sie bitte darauf immer die aktuellste Vollversion zu
installieren. Diese Anleitung bezieht sich auf die Version gpg4win 2.1.0 vom 15.03.2011,
Stand 10.05.2012.

Installation

Auf der Webseite von gpg4win steht ein Ausfuhrliches Kompendium Uber die Software
bereit. Kapitel 6 befasst sich mit der Installation: http://www.gpg4win.de/doc/de/gpg4win-
compendium_11.html.

Nachdem Sie das Installationspaket heruntergeladen haben, fiihren Sie es aus. Sie werden
nun von einem Assistenten durch die Installation gefiihrt. Wéahlen Sie lhre Sprache aus,
lesen und akzeptieren das Lizenzabkommen und wahlen anschlieRend die zu installierenden
Komponenten aus. Stellen Sie sicher, dass Sie mindestens die Komponenten GnuPG,
Kleopatra, GPA und GpgEX auswéhlen. Bestimmen Sie nun noch den Pfad der Installation,
Verknupfungsoptionen, Startmenueintrag. Nachdem die Daten kopiert worden sind, bestétigt
der Assistent die Installation. Er fordert Sie nun zu einem Computer-Neustart auf. Fihren Sie
diesen durch, bevor sie fortfahren.
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Schlisselimport

Zunachst bendétigen Sie den offentlichen Schlissel des MS-Registers. Diesen finden Sie
unter Download auf www.dmsg.de/msregister. Speichern Sie die Datei z.B. auf dem Desktop
ab. Offnen Sie nun im Windows-Startmeni das Zertifikatsverwaltungsprogramm Kleopatra.
Klicken Sie auf Zertifikate importieren und wéhlen Sie den zuvor abgespeicherten Schlissel
aus. Das Zertifikat ,MS-Register” sollte nun in der Liste stehen (Abbildung 1). Der
Schlisselimport ist somit beendet.

S=TE
Datei Ansicht Zerifikate Extras Einstellungen Fenster Hilfe
Ly i c % o
Zertifikate importieren | Zertifikate exportieren | Aktualisieren Vorgang abbrechen | Zertifikate auf Server suchen
|| suchen: | [ vertravenswirdige Zertiikate =l
9| Meine Zettifikate  Vertrauenswiirdige Zertifikate | Andere Zertifikate | Importierte Zertifikate | =
Name | E-Mail | cutigab / | Gatigbis |  Details | Fingerabaruck |
MS-Register msregister@dmsg.de 2012-05-04 OpenPGP 0C28DT7F31...

Abbildung 1: Zertifikatsverwaltungsprogramm "Kleopatra"

In Kapitel 10 des gpg4win Kompendiums finden Sie eine Anleitung des Softwareherstellers
zum Schlisselimport: hitp://www.gpg4win.de/doc/de/gpgdwin-compendium_15.html.

Verschlisselung von Daten

Mit dem Softwarepaket gpg4win konnen Sie bequem aus dem Windows Explorer heraus
Dateien verschlisseln. Klicken Sie dazu mit der rechten Maustaste auf die zu
verschlisselnde Datei und wéhlen ,Signieren und Verschlisseln®. Im folgenden Fenster
wahlen Sie ,Verschlisseln* und bestatigen mit ,Weiter* (Abbildung 2).

21x

Was méochten Sie tun?

Bitte wahlen Sie hier aus, ob Sie Dateien signieren oder verschlisseln

wollen
Ausgewahlte Datei:

* C:/zu verschlisseinde Datei xls
I Dateien archivieren mit: | =
Archiviame [C:/zy verschlisselnde Datei xls _-J

" Signieran und verschlisseln (nur OpenPGP)
& Verschlisseln

" Signieren

I Ausgabe als Text (ASCIl armor)

I Unverschliisseltes Original anschlieend laschen

< Zuriick I Weiter > Abbrechen

Abbildung 2: Wahlen Sie "Verschllisseln" und anschlielend "Weiter"
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Wahlen Sie den MS-Register-Schliissel aus der oberen Liste aus und klicken auf
»-Hinzuftigen®“. Der Schlussel erscheint in der unteren Liste. Klicken Sie anschlieRend auf
sverschliusseln* (Abbildung 3)

@ Dateien signieren/verschliisseln N ﬂﬁl
Fiir wen mochten Sie verschliisseln?

Bitte wahlen Sie aus, fur wen Sie die Dateien verschlisseln wollen.
Vergessen Sie nicht, eines ihrer eigenen Zertifikate zu wahlen.

Suchen: I |Venrauenswﬂrdige Zertifikate _v_j
Name E-Mail | Guttig ab | Gttig bis | Details |
MS-Register msregister@dmsg.de 2012-05-04 OpenPGP

i | |
v Hinzuﬁ]genl A Ent[emenl

Name | E-Mail | Galtig ab | Gttig bis | Details |

MS-Register msregister@dmsg.de 2012.05.04 OpenPGP 1

4 | i

< Zurdck | Varschlﬁsselnl Abbrechen |

Abbildung 3: Hinzufligen des Schlussels zur Verschlisselung

@ Dateien signieren/verschiiisseln 21x|

Ergebnisse
Status und Fortschritt der Kryptooperationen ist hier gezeigt.

OpenPGP: Alle Operationen abgeschlossen.

¥ Fenster gedfinet lassen wenn Operation abgeschlossen

< Zuriick | Fenigstellenl Abbrechen

Abbildung 4: Status und Fortschrittsmeldung Uber erfolgreiche Verschlisselung

Nach positiver Rickmeldung (Abbildung 4) zum Verschlisseln liegt in dem Ordner der zu
verschlisselnden Datei eine weitere Datei mit der Dateiendung ,.gpg" (Abbildung 5). Diese
senden Sie per E-Mail an die Adresse: msregister@dmsg.de.

zu verschlisselnde Datei.xls
|| 2u verschlisselnde Datei.xls.gpg
Abbildung 5: Urspringliche und verschllsselte Datei in einem Ordner

Kontakt

Kontaktinformationen und Ansprechpartner zum MS-Register und dieser Anleitung finden Sie
auf www.dmsg.de/msregister unter Kontakt.
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